INSTITUTO DA VINHA
E DO VINHO;

DELIBERAGAO N° 3/2023

Assunto Plano de prevencdo de riscos de corrupgcdo e infragoes
conexas

O Conselho Diretivo do Instituto do Vinho e da Vinha, I.P. (IVV, |.P.), na sua reunido de 20 de
julho de 2023, deliberou aprovar a nova versao, revista, do «Plano de prevencgéo de riscos de
corrupgao e infracdes conexas» (PPRCIC) do IVV, I. P., nos termos e ao abrigo do disposto no
n.° 5 do artigo 6.° do Regime Geral da Prevencdo da Corrupcdo, publicado em anexo ao
Decreto-Lei n.° 109-E/2021, de 9 de dezembro.

Mais deliberou, nos termos do disposto no n.° 6 do referido artigo 6.°, assegurar a publicidade

da verséo revista do PPRCIC através da intranet e da pagina oficial do IVV, I. P., na Internet.

Lisboa, 20 de julho de 2023

O Presidente
=
~ « g——-—

Bernardo Gouvéa

Sandra Vicente

R. Mouzinho da Silveira, 5 * 1250-165 Lisboa * Tel +351 213 506 700 * e-mail:ivv@ivv.gov.pt
WEB: www.ivv.gov.pt * Centro de Apoio Técnico +351 213 506 777
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1.| NOTA INTRODUTORIA

Decorridos cerca de catorze anos desde a aprovacao da Recomendacao n.° 1/2009, do
Conselho de Prevencao da Corrupcao (CPC), sobre a necessidade de elaboracao de planos
de gestao de riscos de corrupcao e infracdes conexas, volvidos quase oito anos desde a
ultima versao do Plano de Gestao de Riscos de Corrupcao e Infracées Conexas (PPR) do
Instituto da Vinha e do Vinho, IP (IVV), diversa legislacdo foi emanada e, com a entrada
em vigor do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria o Mecanismo
Nacional Anticorrupcao (MENAC) e estabelece o regime geral de prevencdo da corrupcéo
(RGCP), importa revisitar o PPR deste Instituto?, aperfeicoando-o, completando-o e

ajustando-o o melhor possivel as novas exigéncias estratégicas?.

\
¢ Plano de Prevencao de Riscos de Corrupcao e Infragoes Conexas do IVV,I.P. - 1* versdo
J
\
e Plano de Prevencao de Riscos de Corrupcao e Infracoes Conexas do IVV,L.P. - 2° versiao
Y,
\
¢ 1.2 Monitorizacdo do Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas do
IVV,I.P. (2016-2017)
\
¢ 2.? Monitorizacdo do Plano de Prevengao de Riscos de Corrupcao e Infragdes Conexas do
IVV,L.P.
/

Figura 1 - Cronograma do PPR do IVV

O PPR é um instrumento que visa estabelecer principios e normas sobre a prevencao de
riscos de gestao, incluindo os de corrupcao e infracoes conexas, define as funcoes e
responsabilidades dos intervenientes na gestao e coordenacao, identifica os critérios de

graduacao de risco adotados das atividades no IVV e procura mitigar ou minimizar a

1 Crf. Artigo 6.°,n.° 5 do RGCP
2 530 incorporados nesta revisdo as recentes Recomendacdes do CPC e o que sobre o assunto vem
determinado no RGCP.
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probabilidade de ocorréncia de eventos que materializem esses riscos através de medidas

preventivas.

Este documento, peca estruturante do sistema de controlo interno do IVV, tem como

referente o Plano aprovado em 2015.

O Plano resulta de um trabalho conjunto e integrado entre as diversas areas organizativas.
A cada area organizativa cabe reportar informacao sobre (i) as atividades que, atenta a
sua natureza, estao mais expostas a este tipo de riscos, (ii) a concretizacido da tipologia de
riscos associados e (iii) as medidas de mitigacdo destinadas a minimizar a probabilidade
de ocorréncia de eventos que materializem os riscos identificados. Ao DGFA compete
coordenar a elaboracdo do PPR e ao Conselho Diretivo cabe a aprovacio deste
documento, validando a estratégia do IVV na prevencdo e combate deste tipo particular

deilicitos.

2.| BREVE CARACTERIZAGAO DO IVV

O IVV é um instituto publico integrado na administracao indireta do Estado, dotado de
autonomia administrativa e financeira e patrimonio préprio. Organismo central, com sede
em Lisboa, detém jurisdicdo sobre todo o territério nacional, prossegue atribuicdes do
atual Ministério da Agricultura e Alimentacao sob superintendéncia e tutela da respetiva

Ministra.
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2.1] MISSAO, VISAO, VALORES E ATRIBUICOES

@ MISSAO

Coordenar e controlar a organizacdo institucional do setor vitivinicola, auditar o sistema
de certificacdo de qualidade, acompanhar a politica da Unido Europeia e preparar as regras
para a sua aplicacdo, bem como participar na coordenacido e supervisdo da promocdo dos
produtos vitivinicolas e assegurar o funcionamento da Comissdo Nacional da Organizacdo

Internacional da Vinha e do Vinho (CNOIV)

<(©> wvisho

Ser uma organizacdo reconhecida pelo setor vitivinicola como facilitadora da atividade
econdémica e do desenvolvimento econdmico sustentavel, destacando -se pela forma
transparente e assertiva como dialoga com o setor e como atua em defesa do interesse

coletivo do mesmo, em alinhamento com as politicas e o interesse publicos

VALORES
> Compromisso > Inovacao > Didlogo
> Credibilidade > Rigor > Dinamismo

> Transparéncia > Eficacia

PPR 2023

ATRIBUICOES
(Decreto-Lein.° 66/2012, de 16 de marco)

Acompanhar a atividade vitivinicola nacional e coordenar a respetiva regulamentacdo técnica, em
conformidade com as medidas da politica nacional e da Unido Europeia

Participar e colaborar na definicdo e aplicacdo das politicas que abranjam o setor vitivinicola

Participar e acompanhar, junto das instancias da Unido Europeia, os processos relativos ao setor
vitivinicola, sem prejuizo das competéncias de outras entidades

Assegurar a gestdo dos programas de apoio da Unido Europeia e nacionais especificos do setor
vitivinicola

Promover e regular as medidas de organizacao institucional do setor vitivinicola

Definir e coordenar a aplicagdo das medidas de gestdo do patrimonio viticola nacional e da sua
valorizacdo

Desenvolver acoes tendentes a melhoria da qualidade dos produtos vitivinicolas, ao reforco da
competitividade e internacionalizagdo e ao desenvolvimento sustentavel do setor vitivinicola

Realizar auditorias de gestao e dos sistemas de controlo e certificacdo das entidades certificadoras
dos produtos vitivinicolas com direito a denominagdo de origem ou indicacdo geografica

Cobrar as taxas que lhe sejam atribuidas por lei e zelar pelo cumprimento do seu pagamento
Desenvolver, coordenar e gerir o Sistema Nacional Integrado de Informacao da Vinha e do Vinho

Coordenar e zelar pelo cumprimento das regras de utilizacdo da marca Vinhos de Portugal / Wines
of Portugal

Efetuar as previsdes de colheitas anuais, recolher e tratar a informacdo econdmica contida nos
instrumentos declarativos previstos na regulamentacdo da Unido Europeia e nacional, tendo em
vista a avaliacido do mercado

Desenvolver relacbes com organismos internacionais e estrangeiros congéneres, sem prejuizo das
competéncias proprias do Ministério dos Negdcios Estrangeiros

Elaborar e assegurar a coordenagdo do plano nacional de controlo do setor vitivinicola
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2.2| ESTRUTURA ORGANICA

O IVV é dirigido por um presidente, coadjuvado por um vice-presidente, cargos de direcao
superior de 1.° e 2. grau, respetivamente. Sdo ainda 6rgaos do IVV o conselho consultivo

e o fiscal Unico. A estrutura do IVV é vertical, conforme ilustra o seguinte organograma:

CONSELHO CONSELHODIRETIVO (
onsmno. FIsCAL ONICO

GABINETE JURIDICO ‘GABINETE DE AUDITORIA E
ACOMPANHAMENTO

DEPARTAMENTO DE ESTRUTURAS DEPARTAMENTO DE ESTUDOS E DEPARTAMENTO DE GESTAO
VITIVINICOLAS E ORGANIZAGAO APOIC A INTERNACIONALIZAGAO FINANCEIRA E ADMINISTRAGAD

NUCLEC DE ESTUDOS E UNIDADE DE UNIDADE DE GESTAOD
INTERNACIONALIZAGAO INFORMATICA ORCAMENTAL E PATRIMONIAL

Figura 2 - Organograma do IVV

2.3| RECURSOS HUMANOS E FINANCEIROS

O IVV dispoe de 66 postos de trabalho previstos no mapa de pessoal, do qual cerca de
metade constitui pessoal técnico superior (cfr. Mapa de Pessoal disponivel no sitio do IVV
na INTERNET).

O IVV é um organismo dotado de autonomia administrativa e financeira. O financiamento

da sua atividade é exclusivamente suportado por receitas préprias. Quanto ao mais cfr.
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Relatérios de Atividades e Autoavaliacao e Relatério e Contas disponiveis no sitio do IVV

na INTERNET.

2.4| INSTRUMENTOS DE GESTAO

O IVV atua com suporte nos varios instrumentos de gestao legalmente obrigatdrios,

enquadrados nos Vetores Estratégicos do Instituto, dos quais se destacam:

¢ QUAR

e Plano de Atividades, incluindo o Programa de Formacao
e Orcamento

e Relatdrio de Atividades e Autoavaliacao

e Relatdrio e Contas

e Mapa de Pessoal e Balanco Social

e Coddigo de Conduta

e Normas de Controlo Interno

e Regulamentacio interna
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3.| IDENTIFICAGAO DOS RISCOS DE CORRUPGAO E INFRAGOES CONEXAS
3.1| CONCEITO DE RISCO E DE GESTAO DO RISCO?

Risco e Gestao de Risco

Definicao

Evento, situacao ou circunstancia futura com probabilidade de ocorréncia e potencial consequéncia positiva ou negativa na consecucao dos
RISCO objetivos de uma unidade organizacional”2. Ou seja, os riscos correspondem a “factos, cuja probabilidade de ocorréncia e respetiva gravidade de
consequéncias configurem riscos de gestao incluindo riscos de corrupcao e de natureza similar

Reconhecimento e classificacdo de factos cuja probabilidade de
ocorréncia e respetiva gravidade de consequéncias configurem riscos
de gestao incluindo riscos de corrupcao e de natureza similar

Identificacdo e
definicdo do risco

Classificacdo do risco segundo critérios de probabilidade e de
gravidade na ocorréncia, estabelecendo-se conjuntos de critérios,
medidas e acgoes, distribuindo-se por tipos, consoante as
consequéncias sejam estratégicas ou operacionais

processo através do qual as organizacoes analisam metodicamente
os riscos inerentes as respetivas atividades, com o objetivo de Andlise do risco
atingirem uma vantagem sustentada em cada atividade
individual e no conjunto de todas as atividades

Gestio de Risco

A cada risco identificado deve ser atribuida uma graduacao fundada
GRADUACAO DO| na avaliacio da probabilidade e de gravidade na ocorréncia, divididos
NIiVEL DE RISCO por tipos consoante as consequéncias sejam estratégicas ou
operacionais, e é determinada em funcao dos dois parametros:

Figura 3 - Conceitos de Risco e Gestdo do Risco

3 In Plano de Prevencio de Riscos de Gest3o (incluindo os riscos de corrupcio e infragdes conexas) da Direccdo-Geral do Tribunal de Contas (Sede e Servicos Regionais),
disponivel em www.tcontas.pt..
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3.2| AREAS DE ANALISE DO RISCO

A gestao do risco procura identificar e prevenir atempadamente as areas e factos com
potencial danoso na organizacao, através de uma metodologia assente em fases e etapas

interativas.

A metodologia seguida para a elaboracdo do PPR implica, em primeiro lugar, o
levantamento das areas funcionais e processos criticos, identificando-se no IVV as

seguintes areas com probabilidade de risco:

e Contratacao publica

e Recursos humanos

e Administrativa e Financeira

e Concessao de beneficios publicos

e Informatica e sistemas de informacao
e [nfraestruturas e patrimonio

e Protecado de dados

e Auditoria e controlo

e Gestao documental e processual

No que respeita a sua estrutura organizativa, o IVV pode ser dividido em duas areas
organizacionais: Conselho Diretivo (CD), Unidades Organicas (UO). As UO proporcionam

0 apoio necessario ao desenvolvimento da missdo do IVV.

3.3| FUNGOES E RESPONSABILIDADES*

Um PPR deve conter indicacbes sobre a funcdo e as responsabilidades de cada
interveniente ou grupo de intervenientes e a forma de articulacdo necessaria entre os

mesmos, de modo a serem transmitidas todas as informacoes relevantes nesta matéria.

O quadro seguinte identifica os intervenientes e as respetivas funcdoes e

responsabilidades®.

4 Adaptado de Tribunal de Contas (2012)

5 O PPR é parte integrante do programa de cumprimento normativo (PCN), aprovado pelo despacho
n.°3/2023 de 27 de fevereiro, nos termos do qual o responsavel é o dirigente maximo do Instituto da Vinha
e do Vinho, I.P., que assegura a execucdo do PCN, sem prejuizo de competéncias conferidas a outros
colaboradores nesse ambito
(http://www.ivv.gov.pt/np4/623/?newsld=10235&fileName=despacho_PCN_2023__signed.pdf).

10/33



IED\I[;\L ;quA VINHA
1
PPR 2023

GESTAO DO RISCO
DECISOR FUNGAO E RESPONSABILIDADES

- E o gestor do Plano

- Estabelece a arquitetura e os critérios de gestao do risco, cuidando da sua revisiao quando

L. necessario
Conselho Diretivo

- Recebe e comunica os riscos, tomando as medidas inseridas na sua competéncia

- Determina a comunicacéo interna e externa do plano, bemo como dos seus relatérios de
monitorizacao

- Apoia na concecao e definicio da arquitetura e estratégia da gestio de riscos e da
implementac&o do respetivo processo de gestido
. . - Promove a comunicacdo com os outros departamentos no ambito da gestao de riscos
Diretor de Gestao
Financeira e Administracao . N
- Promove a revisdo e atualizacdo do plano

- Promove o acompanhamento e monitorizacido permanente do plano e a elaboracao dos
respetivos relatdrios anuais

- Organizam, aplicam e acompanham o Plano no que concerne a sua unidade organica

- Identificam e comunicam as ocorréncias de riscos com provavel gravidade maior ao
Dirigentes Conselho Diretivo/DGFA

(Diretores de
Departamento e

Coordenadores) « Acompanham e monitorizam periodicamente a execucdo das medidas previstas no Plano
plicaveis a sua esfera de atuacao

- Garantem a eficacia das medidas de controlo de risco aplicaveis a sua esfera de atuacao

- Apoiam a revisao e atualizacao do Plano

Figura 4 - Funcdes e Responsabilidades no PPR

3.4| CRITERIOS DE CLASSIFICAGAO DO RISCO¢

Considerando as funcdes do IVV, foram identificados e caracterizados por atividade/area
funcional os respetivos riscos de gestao, bem como de corrupcao e infracbes conexas.
Estes riscos sao classificados segundo uma escala de risco (elevado, moderado e fraco) e
em funcdo do grau de probabilidade de ocorréncia (elevado, moderado ou fraco) (cfr.

quadro seguinte).

O atual PPR cobre as areas organizacionais do IVV, estando as mesmos identificados no

Capitulo 6.

Por se considerar que os fatores de risco assumem maior gravidade, a identificacdo de

riscos na area da contratacao publica foi objeto de um maior detalhe.

% In Plano de Prevencao de Riscos de Gest3o (incluindo os riscos de corrupcao e infracdes conexas) da
Direccado-Geral do Tribunal de Contas (Sede e Servicos Regionais), disponivel em www.tcontas.pt..
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Probabilidade de

Ocorréncia (PO)
GRADUACAO DO

Critérios de classificacao do risco

Baixa

Possibilidade de ocorréncia mas com
hipéteses de obviar o evento com o
controlo existente para o tratar

Fatores de Graduacao
Média
Possibilidade de ocorréncia mas com

hipéteses de obviar o evento através
de decisdes e agoes adicionais

PPR 2023

Forte possibilidade de ocorréncia e
escassez de hipéteses de obviar o
evento, mesmo com decisGes e agoes
adicionais essenciais

NIVEL DE RISCO
Gravidade da Consequéncia
(GC)

Danos na otimizacdo do desempenho
organizacional, exigindo a
recalendarizacio das atividades ou
projetos

Perda na gestao das operacoes,
requerendo a redistribuicao de
recursos em tempo e custos

Prejuizos na imagem e reputacdo de
integridade institucional, bem

como na eficacia do desempenho da
sua missao

Probabilidade/
Gravidade

Risco Fraco

Baixa Risco Fraco
Média Risco Fraco
Elevada Risco Moderado

Risco Moderado

Risco Elevado

Alta

Risco Moderado

Risco Elevado

Risco Elevado

Figura 5 - Critérios de Classificacdo do Risco
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4.| MEDIDAS DE PREVENGAO E/OU MITIGAGCAO DOS RISCOS

Uma vez identificados os riscos mais pertinentes associados as atividades do IVV,
determinam-se as medidas preventivas a colocar em pratica. Estas sdo de natureza

diversa, destinando-se a:

e Evitar o risco, eliminando a sua causa;

e Prevenir o risco, procurando minimizar a probabilidade de ocorréncia do risco ou
do seu impacto negativo;

e Aceitar o risco e os seus efeitos;

e Transferir o risco para terceiros.

As medidas preventivas do risco implicam uma prévia analise custo-beneficio e dependem

dos recursos disponiveis para a sua adocao.

No Capitulo 6 do presente Plano, estdo elencadas as medidas preventivas associadas aos
riscos identificados nas atividades desenvolvidas pelas unidades organicas e areas

transversais, assim como as medidas no dmbito da contratacao publica.

E de referir que muitas das medidas preventivas ja foram implementadas ou estdo em
implementacao, tendo-se aproveitado o momento da revisido do presente plano para
proceder a uma sistematizacdo das mesmas e revistas a sua adequacao e eficacia. No que

concerne as medidas a adotar, devera ser garantida a sua implementacao.

5.| ACOMPANHAMENTO, AVALIAGAO E ATUALIZAGAO DO PLANO

Os PPR sao instrumentos de gestao dinamicos, pelo que devem ser acompanhados na sua
execucdo, elaborando-se os relatdrios de controlo previstos na lei, com a periodicidade ai

definida, e refletindo-se sobre a necessidade da revisao do Plano.

Compete aos Dirigentes (Diretores de Departamento e Coordenadores) aplicar e

acompanhar a execucao do PPR no que concerne a sua unidade organica.

Compete ao Diretor do DGFA promover as monitorizacdes da execucao global do Plano,
bem com a sua revisdo, se necessario ou segundo o determinado na lei. Os referidos

relatérios de controlo a apresentar deverao reportar:

e descricdo dos riscos eliminados ou cujo impacto foi reduzido e daqueles que se

mantém;
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e identificacdo das medidas preventivas adotadas e por adotar;
e eventuais ocorréncias relativas a praticas de corrupcao ou de infracdes conexas,

e identificacdo de riscos nao previstos e de situacoes de conflitos de interesses, a
probabilidade e a gravidade da sua existéncia, bem como as medidas de

prevencao a tomar.

O acompanhamento global do Plano deve basear-se nos contributos das UO, através de
modelos de monitorizacao e de revisao para o efeito preparados e disponibilizados pelo
DGFA.

Para além da periodicidade das avaliacoes e revisoes, os Dirigentes e outros responsaveis

devem informar o CD sempre que surjam riscos elevados ou novos que importe prevenir.

A aprovacao, a revisdo, a comunicacao e a publicitacdo interna e externa do Plano e

respetivos relatérios de controlo é da competéncia do CD do IVV.
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6.| MATRIZ DE RISCOS POTENCIAIS E RESPETIVAS MEDIDAS PREVENTIVAS

Apresenta-se de seguida uma matriz de riscos de gestdo aplicaveis ao IVV, que decorrem das atividades desenvolvidas, particularizando em cada

unidade organica e area funcional as respetivas situacdes potenciadoras de risco associado, probabilidade de ocorréncia, gravidade da

consequéncia, graduacao do risco e medidas preventivas associadas.

Critérios de Graduagdo do Risco (PO) (GC) e Graduagao do Nivel de Risco (GR):
Legenda:

PO —Probabilidade de Ocorréncia: 1=Baixa; 2=Média; 3=Alta

GC - Gravidade da Consequéncia: 1=Baixa; 2=Média; 3=Alta

GR - Graduagao do Risco: 1=Fraco; 2=Moderado; 3=Elevado

Matriz de riscos potenciais e respectivas medidas preventivas

Unidade

A Atividades
Orgéanica

Identificacdo do Risco

PO

GC

GR

Medidas Preventivas

Exercicio ético e profissional de
funcdes

TRANSVERSAL (todas UO;CD)

Quebra dos valores éticos e respetivos
principios concretizadores previstos no
Cédigo de Conduta

1 Diwlgar o Cédigo de Conduta do IV, IP, aplicavel a todas as atividades desenvolvidas pela
organizagao;

2 Informar expressamente a intolerancia institucional face a eventuais situa¢des que configurem
corrupgéo ou infracdes conexas;

3 Subscricdo de declaragdes de interesses, incompatibilidades e impedimentos

4 Declaracdes relativas a ofertas e hospitalidades no exercicio de funcdes

5 Diwlgar as normas, minutas e os procedimentos a observar nos pedidos de autorizagao,
alteracdo e cessacdo de acumulacéo de fungées

6 Identificagdo e caraterizacéo das situagGes de acumulagdo de funcdes

7 Implementag&o e gestio do Canal de Denlncias

Deficiéncias ao nivel do sistema de controlo
interno

1 Proceder a implementacgéo e/ou revisédo periddica dos Manual de Procedimentos, abrangendo
todos 0s processos e areas funcionais;

2 Diwlgar internamente os Manuais de Procedimentos Internos;

3 Monitorizar o cumprimento dos procedimentos internos instituidos;

4 Implementar um Sistema de Auditoria Interna.
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Unidade . e N . . .
A s Atividades Identificacédo do Risco PO|GC|GR Medidas Preventivas
Organica
1 Proceder a auscultagdo da satisfagdo das entidades externas, mediante lancamento de
inquéritos periodicos;
. . Prestacéo/divulgacéo de informacéo 2 Promover a comunicacgéo interna, visando a partilha de informacéo;
Atendimento e relacionamento inad d L . 113l 2
com entidades externas inadequa a:, com prejufzo naimagem 3 Gestéo de Reclamagdes;
institucional - " ; ] o Py -
4 Acompanhamento sistemético dos contetidos disponibilizados na pagina eletronica.
5 Definigdo e diwlgacao das regras de protecao de dados pessoais
- 1 Rever periodicamente o plano estratégico do IVV, IP e refletir alteragfes nos restantes
[a) instrumentos de gestdo;
I e T N T B e
Cj 2 Cumprir a metodologia para elaboracdo de cada um dos instrumentos de gestao;
D [ s N I S
%) Deficiéncias na elaboragéo e ) - o )
g acompanhamento das diversas fases do 11211 3 Promover um estilo de gestao participativo, com o envolvimento de todos os colaboradores;
e Planeamento e gestdo do ciclo de gestio e respetivos instrumentos
‘_"’ desempenho organizacional 4 Garantir o cumprimento de prazos internos e para o exterior;
5) 5 Diwlgar pelos canais de comunicacéo estabelecidos
x 6 Implementar reunides periddicas de planeamento e acompanhamento das atividades com
g todas as unidades orgéanicas.
% Deficiéncias na articulagéo intra e 12l Implementar reunides periddicas de planeamento e acompanhamento das atividades
< interdepartamental Harmonizar procedimentos intra e interdepartamentais
ID_: Adequar as necessidades formativas ao perfil exigido
Competéncias técnicas e Inadequacéo do perfil técnico e T
P Lo quag P L N 1] 2| 1 |Promovera motivagéo individual e dos grupos de trabalho
desempenho individual comportamental ao exercicio das funcdes
Partilha de conhecimentos, experiéncias e informagao técnica
Garantir aimplementacéo de procedimentos na area da gestdo documental, da conservagéo e
Guarda e ) i 3
. Extravio dos documentos e dos arquivo da documentacao
conservacao dos . P x . . < .
equipamentos ou sua inutilizagdo, por acdo 1 | 3| 2 |Implementar procedimentos na area da gestio do equipamento

documentos e
equipamentos

humana ou causas naturais

Proceder a ag6es regulares de verificagdo do cumprimento das regras de manuseamento e
utilizagéo dos documentos e equipamentos
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Unidade L e ~ ) . .
A: Atividades Identificacdo do Risco PO|GC|GR Medidas Preventivas
Orgénica
Venda de: 1 Registo de stocks em Sistema de Inventario Permanente;
* Selos; . . 5 o 2 Autos de contagem periddicos;
Extravio ou deterioracdo das existéncias 7 T O T
e Aguardentes 3 Designacao de 1 responsavel Gnico pelo stock de existéncias;
e Livros 4 Medidas de salvaguarda da seguranca do stock da segurancga do stock de existéncias e condigdes de manutencgéo.
oo 1 Adisponibilizacédo dos bens adquiridos ao cliente apenas deve ocorrer apés confirmagao pelo servigo responsavel da
V<~anda de Selo§ B A"ecaqagao incorreta ou 1 | 1| 1 |respetiva faturagéo e arrecadagéao da receita;
néo arrecadacéo da receitadavenda | T | T | T oo D ST enenmnenesomesssssssesssssssssssssssssssssessoeoeooeons
2 No registo de stocks, as saidas deverdo ser documentadas com a respetiva faturacéo.
Zii(i:;ir;;:oivallagao de necessidades de 2 | 3| 3 |1Procederauma correta definigdo e caracterizagcdo dos postos de trabalho no mapa de pessoal previsto na LTFP.
(=]
S, 1 Verificar a existéncia de situagdes de impedimento (familiares ou pessoas com relacdes de amizade) dos elementos do
g jari ou de outros intervenientes no processo;
n
= Risco de quebra dos deveres de
_g transparéncia, isencéo e imparcialidade: 113]2
< favorecimento do candidato.
[
o
'g 5 Regulamento Interno.
c = = -
g fﬁ::ii(;io de funces sem previa 1] 3| 2 |1Asseguraruma ampla divulgacédo do regime de acumulacdes, fomentando a responsabilizagéo.
i - ~ L "
° 1 Sistema de controlo e gestdo da assiduidade automatico;
T Deficiente gestdo da assiduidade O I I
@ 2 Organizagdo e manutengdo do sistema de controlo e gestdo da assiduidade.
o - - - e - . ,. . —
) Gestdo de Recursos |EMisséo de declaracdes e certiddes com 11211 1 Promover verificagdes aleatérias, por amostragem a um nimero minimo de certidées emitidas em cada ano,
'g Humanos elementos incorretos despistando contetdos falsos ou alterado em beneficio do requerente.
S Registo Individual dos Trabalhadores - Risco 1 Seguranca nos arquivos dos processos individuais;
I de acesso indevido as informagées equebral 1 | 2| 1 oo
g de sigilo 2 Acesso restrito aos trabalhadores da DGFA/Recursos Humanos.
<
g Falhas no registo da informagéo das bases | | | , | ; |1.Segregacdo de fungdes entre recolna e carregamento de dados; e
de dados do pessoal 2 Cruzamento de informagéo.
1 Automatismo de controlo e validagao na aplicagao informatica GERFIP;
2 Segregacao de fungdes entre o processamento, registo contabilistico e pagamento de vencimentos;
) ) 3 Verificagdo mensal, no &mbito do controlo interno existente (conferéncia numa base de amostragem - uma selegao fixa
Pagamentos indevidos no processamento o : = -
1] 3| 2 |eoutra aleatéria - no sentido de confirmar a adequacéo das remuneragdes processadas e dos descontos efetuados —

de remuneragdes e outros abonos

CGA, Seguranca Social, IRS entre outros);

4 Assegurar o cumprimento do normativo legal em vigor;

5 Registo e arquivo de toda a informacéo.
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Unidade |Atividades

A Identificacdo do Risco PO|GC|GR Medidas Preventivas
Orgéanica
1 Gestéo previsional das necessidades das unidades organicas;
Baixa execugdo do Plano de Formagéo 11211
Gestdo de Recursos 3 Avaliacé@o do processo formativo.
Humanos
Risco de reducéo da qualidade da ol 1 Adequacéo das necessidades formativas a especificidade das fungbes que o formando exerce;
Formagdo. 2 Atualizacéo regular da bolsa de consultores e formadores.
1 Manutencéo das infraestruturas nas quais se encontra acondicionada a documentagdo, assegurando a sua
S estanquicidade face aos elementos atmosféricos e de origem animal;
S| e
© 2 Realizacéo de rotinas de controlo de pragas, insetos ou roedores;
= ) o e
= Risco de degradagéo dos documentos 3| 3| 3 |3Promocao dalimpeza regular dos depésitos, evitando a acumulaggo de poeiras;
= rovocada por fatores naturais | T | T | T [ o LI oo s
.g P P 4 Controlo dos niveis de humidade relativa e temperatura, tendo em vista a manutengédo dos niveis adequados consoante
i o suporte da documentacéo (papel, fotografia, CD-ROM..) ;
© 5 Implementagéo de procedimentos de prevengéo e protecao face a sinistros naturais (agravados ou ndo pela acéo
K humana).
c Organizagéo e
g 9 §~ 1 Realizar, com regularidade, acdes de tratamento e avaliagdo de documentagdo acumulada;
= preservacdo
& documental
Q
€
0
o}
O
g Risco de degradagado dos documentos >33
o) decorrente da agdo humana
g
£
8
3
g
[a] 7 Implementagdo de manuais de procedimentos quanto a oferta, doacéo e venda de publicacdes.
1 Inventariagé@o dos materiais;
2 Promogéo da limpeza regular dos mesmos, assim como do seu bom acondicionamento;
Conservagédo de pecgas | _. o L . . L .
Risco de dano e/ou inutilizagao das pecas 2 | 3| 3 |3 Realizagio de seguros sobre qualquer pega do IW, IP que seja deslocada por motivos de exposi¢do e empréstimo;

expositivas e colecdes

4 Agbes de acondicionamento e restauro das pecas;

5 Implementacdo de manuais de procedimentos quanto as praticas de cedéncia de materiais.
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Unidade |Atividades » ~ . ) .
A Identificagcdo do Risco PO|GC|GR Medidas Preventivas
Orgénica
Seguranca fisica e de . . . . e ) - . . . - .
Acesso indevido a locais restritos a pessoal de 1 Utilizacao de rigorosas politicas de controlo de acessos (hardware e software) devidamente registados, identificados e acessiveis
Redes (acessos a . X A ) - - AR
locais e autenticacio Senico, ou a equipamentos com privilégios de 2 | 3 | 3 |permanentemente pela estrutura do IV de acordo com regra e perfis definidos pelo do Conselho Diretivo (CD) do IVV. Monitorizagéo e
: acesso a dados confidenciais alarmistica das principais infraestruturas e ambientes aplicacionais.
em equipamentos)
L Acesso a aplicagbes de negécio ou documentos 1 Implementadas politicas de segurancga especificas para controlo de acessos mediante regras de programagcao e perfis previamente
Seguranga aplicacional ! L 213]3 - . ) R
confidenciais estabelecidos mediante as respetivas necessidades.
Acesso a Base de Recolha, acesso ou utilizagdo de dados de . S . . - . S . . =
A ¢ 1| 3| 2 |1Através da utilizagdo de politicas de acessos restritos e de varios niveis de privilégios, evitando a manipulagéo e roubo de dados.
Dados forma abusiva
Pr a ilizagéo indevi . I . . - " x . =
. ote(;a0~de dados e Aceslso ! gt. 7ag30 indevida a dados 1| 3| 2 |1Disponibilizacdo de medidas de controlos de acessos fisicos e l6gicos e politicas de salvaguarda e reposicédo de dados e informac&o.
informacao confidenciais ou perda de dados
o Continuidade de Falta de plano de recuperagéo (basico); perda de < - « - -
2 e p ~ peragao ( )P 1| 3| 2 |1Ewolucéo tecnoldgica, plano de recuperacéo e continuidade de negdcio.
=] Negécio dados e informacéao
£
L . Intrus&o ou roubo de identidade e informacéo 1 Ewolugdo tecnoldgica, implementacdo de medidas de alteragéo na autenticagéo, formagéo e documentagéo. Monitorizagéo dos sistemas
c Ciberseguranga A . 3133 ; ) P
P confidencial considerados de maior relevancia.
e}
Q ~ s . . e . e . . ~ . . ~
Gestéo de Politicas de I ) . 1 Registo em plataforma de suporte, e aplicabilidade de medidas especificas para o efeito (confirmagéo da fonte do pedido e confirmacéo da
B - Atribuicdo de perfis e/ou acessos incorretos 113]2]; 9 . p P P P P ( ¢ P ¢
k) Gestdo de Acessos area de negocio).
5
Gestédo de Suporte : . . ) =
o . Diwlgacéo indevida de informacéo e . ) ~ . .
aplicacional (telefénico, | . I ; . 1 | 3 | 2 |1Registo em plataforma de suporte e confirmacéo da identidade do requerente.
R . disponibilizagéo de informagéo incorreta
mail ou presencial)
1 Fazer novas atribuicdes de tarefas (assegurar que ha pelo menos 2 pessoas com capacidade para realizar a mesma tarefa);
2 Selecionar um novo elemento com conhecimentos especializados;
Planear, Desenvolver e |Uso indevido de informag&o por recursos que NN 3 Criar procedimentos para contratar elementos com conhecimentos funcionais e técnicos das tecnologias existentes;

Implementar as TICs

deixaram de exercer fun¢des na entidade

4 Desenvolver mecanismos de partilha de conhecimento e de documentagéo da informag&o e conhecimento existente;

5 Desencadear processo de progresséo na carreira dos atuais colaboradores;

6 Criar processos de incentivo e de valorizagdo dos colaboradores (ex: atribuicéo de isencéo de horéario alguns funcionarios
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Unidade
Organica

Atividades

Identificagdo do Risco

PO

GC

GR

Medidas Preventivas

Unidade de Informatica

Planear, Desenvolver e
Implementar as TICs

Falhas no desenho, analise arquitetural dos
Sistemas de Informagéo (SI) criticos e respetivos
testes funcionais

1 Definirum modelo de gestdo através da reviséo do plano de atividades e do controlo das atividades;

2 Redefinir o calendario das atividades e de ambito;

3 Realizar reunides periddicas com as varias equipas distintas;

4 Melhorar controlo e gestdo dos acessos as aplicagées;

5 Manter a equipa da Ul dinamica;

6 Efetuar uma nova gestéo do tempo;

7 Definir prioridades e proceder a uma nova distribuicéo de tarefas;

8 Manter atualizado o registo de Parque Informatico

Falhas nas Tarefas Corretivas

1 Reforgar a necessidade de conhecimentos especializados;

2 Fornecer informacao processual;

3 Hierarquizar e priorizar os problemas, erros e falhas dos sistemas;

4 Avaliar os impactos e as consequéncias dos problemas ocorrentes a curto e longo prazo;

5 Incluir penalidades e service-level agreement nos contratos com os fornecedores de servigos.

Interoperabilidade com
outros Sl externos
(outras Entidades)

Trabalho conjunto insuficiente

w

1 Reviséo peridiodica entre equipas de ambas as partes
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Unidade L . ~ ) . .
A . Atividades Identificacdo do Risco PO|GC|GR Medidas Preventivas
Organica
1 Registo dos utilizadores que emitem direitos, permitindo uma supervisdo mais eficaz;
Q
=1 S . ) . - - - =
I% Atribuicdo e recuperagéo indevida de direitos 1| 3| 2 [2Segregacdo de fungses (andlise/proposta e decisao);
N de plantacéo de vinha e
S 3 Procedimentos de trabalho DEVO n.° 1 — Transferéncia de Direitos de Replantagéo e n.° 2 — Regularizagdes.
(2]
2 Gestdo do Potencial 1 Registo dos utilizadores que emitem direitos, permitindo uma superviséo mais eficaz,
f_‘e Viticola Alteragdo incorreta do prazo de validade dos 1| 3| 2 |2 Sedgregacéo de funcdes (analise/proposta e decis&o);
8 direitos L T T IS
§ 3 Procedimento de Trabalho DEVO n.° 5 - Prorrogacgéo do prazo de validade de Direitos de Plantagéo.
>
> Atribuido de enquadramentos legais 1| 5| 5 [LRegisto dos utlizadores que efetuam esta tarefa, permitindo uma Supervisao Mais eficaz oo e
g incorretos a parcelas de vinha 2 Segregacéo de fungdes (analise/proposta e decis&o).
2 Gestao das Alteragdo indevida de declaragdes de 1 Registo dos utilizadores que efetuam esta tarefa, permitindo uma supenvisdo mais eficaz,
a Declaracdes colheita e produgéo e de declaracbes de 11312 s
p Obrigatérias existéncias 2 Segregacao de funcdes (anélise/proposta e deciséo).
©
<! 1 Registo dos utilizadores que efetuam esta tarefa, permitindo uma supervisdo mais eficaz;
= R N N I AT T e R AR
) Registo dos agentes 2 Validag&o cruzada entre operadores, dado um pedido ndo ser obrigatoriamente finalizado pelo funcionario que solicitou
% economicos com Inscrigdo incorreta de instalaces e de 1| 3] 2 |elementos;
®
Q.
]
[a)

atividade no setor
vitivinicola

atividades de agentes econémicos

4 Procedimento de Trabalho DEVO n.° 8 — Agentes Econémicos.

21133



@ o on A PPR | 2023
Unidade L - - . ) .
Organica Atividades Identificagdo do Risco PO|GC|GR Medidas Preventivas
Definicdo das Quebra da confidencialidade em relagéo a:
metodologias e J_— 3 ificaca
o agutilizar s . Qualquer agente econémico ou um produto 1 Proceder & codificacéo dos processos.
auditorias de gestio vinico. inscritos na entidade certificadora: O N T 7
i - Ao funcionamento ou gestdo da prépria ~ " - . . . -
aos sistemas de s o g prop 2 Formagao especifica sobre Auditorias e conhecimento das Normas Internacionais sobre esta matéria.
controlo e certificagdo |entidade certificadora
das entidades
certificadoras, bem L o 1 Supervisdo na conformidade de atuagéo e procedimentos adotados.
Parcialidade ou subjetividade na conduta,
como promover a . o R I B I B
s apreciacéo e parecer da auditoria
realizagéo das 2 Formagéo especifica sobre Auditorias e conhecimento das Normas Internacionais sobre esta matéria.
mesmas
1 Informar os colaboradores das regras previstas no respetivo “Manual de Procedimentos”, nomeadamente sobre
g Parcialidade nos atos executados no ambito 1lal2 conflitos de interesses e impedimentos;
S T I I I SR
% Preparar, coordenar e das agbes de controlo 2 Equipas de controlo constituidas por um niamero minimo de dois funcionarios;
< executar aces de 3 Segregacéo de fungdes e supenviso.
g con;rolozot(;re a Quebra da confiabilidade da informacéo
g con Tm_](lj 3 ede acedida/consultada no ambito das agdes de | 1 | 3 | 2 |1 Informar os colaboradores dos deveres, obrigacdes e sangdes que podem ser aplicadas.
2 regularidade do controlo
P pagamento das taxas a r Joraod T2 definica erizacio d i — 0 do uncd
- o roceder & adequada definigédo e caraterizagéo do perfil necessario ao exercicio de fungdes;
.g qug ;e encontram Inadequacéo do perfil técnico e/ou 1211 2Pt|hd ******** h """ tf ****** "t ******************************************************************************
S sujeitos os agentes  |comportamental el ettt et e
S economicos 3 Adequacéo das necessidades formativas ao perfil exigido.
=}
i Falha de controlo de qualidade dos 11211 1 Supervisé@o da conformidade dos procedimentos adotados e da sua aplicagéo;
S A Y S O I O S
) procedimentos adotados 2 Revisdo dos procedimentos adotados
@ - - - -
c 1 Informar os colaboradores das regras previstas no “Manual de Procedimentos de Controlo ao regime de Apoio a
5 Parcialidade nos atos executados no ambito 1| 3] 2]Pr 50" int i i .
O] das acdes de controlo
2 Equipas de controlo constituidas pi
Preparar, coordenar e Quebra da confiabilidade da informacéo
executar Yat;c”:es de acedida/consultada no ambito das acdes de | 1 | 3 | 2 |1 Informar os colaboradores dos deveres, obrigacdes e sangdes que podem ser aplicadas.
controlo aos controlo
beneficiarios do regime 1 Proceder a uma correta defini¢éo e caraterizacéo do perfil necessario ao exercicio de fungdes;
de apoio a promogéo |Inadequagéo do perfil técnico e/ou T T
P P ¢ quag P 1| 2] 1 |2 Partilhade conhecimento e informacéo técnica;
no Mercado Interno fele 0T oo =o' Y=Y o1 - | O I N
3 Adequacéo das necessidades formativas ao perfil exigido.
Falha de controlo de qualidade dos 1 Supervisdo da conformidade entre os procedimentos adotados e a sua aplicagéo;
1121

procedimentos adotados

2 Reviséo dos procedimentos adotados.
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Unidade . . - ) ) .
A Atividades Identificacdo do Risco PO|GC|GR Medidas Preventivas
Organica
1 Informar os colaboradores das regras previstas no respetivo “Manual de Procedimentos de Controlo”, nomeadamente
o . sobre conflitos de interesses e impedimentos;
Parcialidade nos atos executados no &mbito
~ O I B I
das acdes de controlo
2 Equipas de controlo constituidas por um nidmero minimo de dois funcionarios.
Estabelecer e manter
atualizadas as normas o epra da confiabilidade da informagéo
de execugéo sobre acedida/consultada no ambito das agdes de | 1 | 3 | 2 |1 Informar os colaboradores dos deveres, obrigagdes e sangdes que podem ser aplicadas.
CONcursos e sua
! controlo
organizacéao,
promovendo a sua 1 Proceder a uma correta definigio e caraterizagao do perfil necessario ao exercicio de fungdes;
implementagéo e INadeqUaGE0 Ao PErfil tCNICO 10U | o b o b o oo,
controlo 11211 : : ; L
I=] comportamental 2 Partilha de conhecimento e informacéo técnica;
<= | O
% 3 Adequacéao das necessidades formativas ao perfil exigido.
= Falha de controlo de qualidade dos 1| 2| 4 [FSupenvisao da conformidade entre os procedimentos adotados e asuaaplicacdo;
g procedimentos adotados 2 Revis&o dos procedimentos adotados.
I}
(8]
< 1 Informar os colaboradores das regras previstas no respetivo “Manual de Procedimentos de Controlo”, nomeadamente
o o . sobre conflitos de interesses e impedimentos;
o Parcialidade nos atos executados no ambito
= ~ O R B I R RSRMEELILLCEEEEE L L
_g Preparar, coordenar e |das agGes de controlo
2 executar os controlos 2 Equipas de controlo constituidas por um nimero minimo de dois funcionarios.
i aos procedimentos e
° especificagdes [ayepra da confiabilidade da informagéo
3 referentes aindicagdo |5 cedida/consultada no ambito das agses de | 1 | 3 | 2 |1 Informar os colaboradores dos deveres, obrigagdes e sangées que podem ser aplicadas.
= do ano de colheita e/ou controlo
o)
8 das castas de uvas na
rotulagem de produtos 1 Proceder a uma correta definigio e caraterizagao do perfil necessario ao exercicio de fungdes;
vinicos sem DO nem  |y5dequagao do perfil técnico efou ol
G, a cgmpnr pelos comportamental 2 Partilha de conhecimento e informacéo técnica;
Organismos de U
Controlo 3 Adequacéo das necessidades formativas ao perfil exigido.
Falha de controlo de qualidade dos ol 1Su envisdo da conformidade entre os procedimentos adotados e a sua aplicagéo;
procedimentos adotados 2 Revis&o dos procedimentos adotados.
Transversal a todas as 1 Codificacéo dos processos;
atividades Acesso aos processos das agoes de L ) . ) L.
P ¢ 1] 2] 1 ]2Acessoapenas aos funcionarios do NAA e senicos diretamente envolvidos, se necessario;

desempenhadas pelo
NAA

controlo

3 Arquivar em local de acesso condicionado e com as condi¢gdes adequadas.
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e/ou regulamentares no
ambito da atividade
vitivinicola

regulamentares em beneficio ou detrimento de
interesses especificos

Unidade L s ~ . . .
- Atividades Identificac@o do Risco PO|GC|GR Medidas Preventivas
Organica
Consenvacio de Existéncia de Processos de Contencioso, sem
Documenfos qualquer tipo de salvaguarda face a desastres 1 ] 3| 2 |1 Transferéncia para locais apropriados, dentro do IW,I.P., sob pena de perda permanente de documentos.
naturais.
Acesso aos Processos
(fisicos) de P . .
. Controlo falivel face a um acesso indevido de . < - . . . .
Contencioso, ) - . S 1 Arquivo da Documentacdo em armarios proprios fechados, com acesso restrito, dentro do espago fisico do Gabinete
= terceiros (incluindo funcionérios do IW,IP a 213]3 L
Contraordenagéo e L Juridico.
documentos sigilosos)
outros documentos
legais
. . - o 1 Rastreabilidade do registo de operagfes
Falta de isencéo e imparcialidade técnicas 1]13]2 - -
2 Rotatividade funcional
Producao legislativa Eventual inobservancia de normas, nacionais ou
comunitarias, no cumprimento dos . . . .
. P - x 1| 3] 2 |1 Trabalho de equipa, promovendo um maior controlo de qualidade do trabalho realizado
procedimentos, por exemplo de transposicédo de
Diretivas da UE
8 Preparar a emisséo de 1 Apreciagdo das andlises e propostas de atuagéo por diferentes niveis hierarquicos
S normas legais e
5 regulamentares no . JOS A 2 Existéncia de um sistema de gestdo documental que regista toda a correspondéncia e documentagao
a AL Falta de isencéo, independéncia,
° ambito do sector - o .
3 R responsabilidade e objetividade na analise e
© vitivinicola, e colaborar | . - o
c ) N diwulgacao de iniciativas
3 na discusséo e S . . 1132
- legislativas, regulamentares ou de interpretagao
s preparacéo de > ) :
o K . . em beneficio ou detrimento de interesses de A . . ) -
legislagéo nacional e o : ) 3 Existéncia de mecanismos de acesso restrito a processos confidenciais
K : pessoas e organizagdes publicas e privadas
europeia relacionada
com a atividade sector
vitivinicola
Partlmp.sir na definicéo L . . 1 Apreciagéo das andlises e propostas de atuagéo por diferentes niveis hierarquicos
ou revisdo de Aceitacdo de beneficios da parte das entidades
normas, orientagcdes e |embtroca da concesséo de vantagens e/ou A . . . - =
- ¢ . g ~ 1| 3] 2 |2 Existéncia de um sistema de gestdo documental que regista toda a correspondéncia e documentagéo
politicas favorecimentos por exemplo Comissdes
aplicaveis a atividade | Vitivinicolas Regionais - ) ) ) .
AP 3 Existéncia de mecanismos de acesso restrito a processos confidenciais
do sector vitivinicola
Emitir pareceres e
estudos sobre Falta de isenc¢éo e imparcialidade técnicas na 1 Trabalho de equipa, promovendo um maior controlo de qualidade do trabalho realizado
iniciativas legislativas |andlise de iniciativas legislativas ou 1132

2 Controlo e validagéo hierarquica dos pareceres emitidos
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prejuizo de terceiros

Unidade L - = . . .
A Atividades Identificagdo do Risco PO|GC|GR Medidas Preventivas
Orgéanica
Fuga de informacao, violacdo de segredo, L, ) .
g " & L ¢ 4.9 = 1 Estrutura hierarquica bem definida
quebra de confidencialidade ou utilizacéo
indevida de informacgdes sigilosas para 11211
obtencéo de vantagem indevida e/ou . . . - ]
- L ) 2 Registo de acessos ao sistema informatico e dos movimentos no mesmo
favorecimento ou prejuizo de terceiros
Conflito de Interesses, incompatibilidades e 112101 1 Obrigatoriedade de pedido de escusa sempre que se possa verificar conflito de interesses na instrucédo de
impedimentos processos
1 Controlo permanente dos processos e sua tramitacéo através de sistema informatico (SIW)
Auséncia deliberada de rigor, irregularidades e 2 Contacto regular entre juristas e chefia para anélise dos processos
deficiéncias de instrugdo ou de distribuicéo de AP - - =
¢ = Q . 1] 2| 1 |3 Controlo hierarquico do processo finda a instrugdo
processos para obtengdo de vantagem indevida e -
efou favorecimento ou prejuizo de terceiros 4 Padronizagdo dos documentos mais relevantes
5 Existéncia e manuten¢éo de procedimentos escritos
Propostas de decisdo néo isentas para 1 Exigéncias padronizadas de fundamentagéo
obtencéo de vantagem indevida e/ou 11211
favorecimento ou prejuizo de terceiros 2 Controlo e validagéo hierarquica da proposta de decis&o
1 Exigéncias padronizadas de fundamentagéo
Arquivamento de processos contraordenacionais
3 para obtencéo de vantagem indevida e/ou 1] 2| 1 |2 Obrigatoriedade de dois despachos hierarquicos
2 Atividade de Instrugo e favorecimento ou prejuizo de terceiros s - T
S o 3 Ratificagéo centralizada da deciséo final
= de Tramitagéo de
% Processos Interferéncias no normal decurso da instrugéo
< Contraordenacionais processual, que podem contribuir para alterar a 11211 1 O/a Jurista deve devolver a chefia os processos, nos quais identifique algum elemento que possa comprometer a sua
8 deciséo final que ira recair sobre o processo a isengdo, medida com vista a garantir a isencéo na atividade de instrucao
o associar
Reconhecer arguidos/as como seus/suas 1 Distribuic3io dos processos efetuada segundo critérios de isencio, transparéncia e rigor técnico.
amigos/as ou conhecidos/as e deixar prescrever| 1 | 2 | 1
0S processos 2 Respetivo registo de titularidade no SIW
Aceitacdo de ofertas em género (de baixo valor) 1ol 1 Distribuicéo dos processos efetuada segundo critérios de isengéo, transparéncia e rigor técnico.
para promoverem o arquivamento de processos 2 Respetivo registo de titularidade no SIW
Selegao discricionaria de processos para 11211 1 Controlo eficazdos processos em arquivo
deciséo 2 Gestéo criteriosa da distribuicédo
. . 1 Propostas elaboradas por juristas, com supervisdo
Irregularidades na feitura de propostas de p —— —— por) —— P
decis&o quanto & punicdo de infracdes ou & 2 Delimitag&o subjetiva dos/as juristas por processos
anulacdo das mesmas, para obtencéo de 1] 2| 1 |3 Padronizagdo dos documentos mais relevantes
vantagem ou favorecimento ou prejuizo de 4 Andlise a posteriori do contetido das decisdes
terceiros P < . [ -
5 Existéncia e manutengao de registos em aplicagéo informatica (SIW)
Prescricéo de processos para obtencéo de 1 Controlo hierarquico de prazos
vantagem indevida e/ou favorecimento ou 1] 2] 1 |2Emisséo de alertas em sistema informatico

3 N°de decis6es/més como indicador de desempenho
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Unidade . s ~ . . .
A Atividades Identificac@o do Risco PO|GC|GR Medidas Preventivas
Organica
Propostas de decisdo em processos A o . .
) p ) . P ~ 1 Ao mesmol/a jurista ndo séo distribuidos processos relativos ao mesmo arguido/a
disciplinares nédo isentas para obtencéo de 11211
. - vantagem indevida e/ou favorecimento ou . O ox
Servigos Juridicos o . 2 Controlo e validagéo hierarquica das propostas de decisdo
prejuizo de terceiros
Conflito de interesses 1] 2] 1 |1Acompanhamento da chefia
Auséncia deliberada de rigor, irregularidades e 1 Controlo permanente dos processos de rotulagem e sua tramitacéo através de sistema informatico (SIVW)
deficiéncias no controlo da rotulagem para L ) L
obtencao de vantagem indevida efou 1] 2] 1 |2Contactoregular entre técnicos e chefia para andlise dos processos de rotulagem
favorecimento ou prejuizo de terceiros 3 Registo de acessos ao sistema informéatico e dos movimentos no mesmo
Interferéncias no normal decurso do controlo da P . ) L "
L 1 O/a Técnico/a informa a chefia os processos, nos quais identifique algum elemento que possa comprometer a sua
rotulagem, gue podem contribuir para alterar a 1121 isencdo, medida com vista a garantir a isenc¢éo na atividade do controlo
Controlo Rotulagem | yecis o final que ira recair sobre o processo &40, 9 ¢
produtos \itivinicolas
sem DO/IG Reconhecer operadores econémicos como 1 Registo de altera¢des no SIW
° seus/suas amigos/as ou conhecidos/as edeixar| 1 | 2| 1
% passar irregularidades 2 Controlo efetuado segundo critérios de isencéo, transparéncia e rigor técnico
= - -
3 Aceitacdo de ofertas em género (de baixo valor) 21212 1 Registo de alteragbes no SIW
% para promover a auséncia de controlo 2 Controlo efetuado segundo critérios de isencao, transparéncia e rigor técnico
c - - =
= Selegao discricionaria de rotulagem para 2o > 1 Registo de alteragbes no SIW
8 controlo 2 Controlo efetuado segundo critérios de isencéo, transparéncia e rigor técnico
Falta de isencéo e imparcialidade técnica na . . : :
issh . . : 1 Trabalho de equipa, promovendo um maior controlo de qualidade do trabalho realizado
Emlssaq de pareceres, analise em beneficio ou detrimento de
estcllaremmentos, sobre interesses especificos N I 2 Controlo e validagéo hierarquica dos pareceres emitidos
rotulagem - - -
Conflito de interesses 3 Acompanhamento da chefia
Utilizagao/divulgacéo de informacéo privilegiada
e/ou confidencial em beneficio ou detrimento de
As . interesses de terceiros 1 Consciencializagéo dos riscos e penalidades decorrentes
sessoria ao — - = - =
Conselho Diretivo Omissédo/manipulacdo de informagéo com o 1]13]2
objetivo de condicionar as decisdes
Falta de isenc¢éo e imparcialidade técnicas por = i )
. . Q P . P 2 Formagao e responsabilizacédo dos colaboradores envolvidos
influéncia de interesses especificos
Controlo da 1 Registo de atividades de tratamento e adocéo de medidas de seguranga
confornjldade das Ocorréncia de desconformidades legais e 2 Monitorizagdo através de ferramenta eletrénica
operacdes de 113]2

tratamento com o
RGPD

violagéo de dados.

3 Andlise de incidentes e proposta de melhorias

4 Realizagao de auditorias

26133




@ E DO VINHO

DA VINHA

PPR 2023

Unidade - e ) . .
At Atividades Identificagdo do Risco PO|GC|GR Medidas Preventivas
Organica
1 Avaliar o histérico das aquisi¢des/fornecedores com origem em necessidades do servigo e da mesma natureza, incluindo niveis de
qualidade e pregos praticados;
2 Analisar alternativas baseadas na utilizagdo de recursos préprios quando aplicavel;
2 | 2| 2 |3 Verificar a existéncia de documentagéo de suporte da necessidade. Informagdo ao DGFA contendo: caracterizagdo da necessidade,
) . L fundamentagdo e enquadramento, proposta de preco base; Listas de Trabalhos; Memérias Descritivas; Especificacfes Técnicas, entre outros;
Deficiente sistema de avaliagdo das
necessidades || e
4 Verificar o enquadramento da necessidade no Plano de Atividades e demais instrumentos de planeamento.
2o 2 1 Planeamento atempada das necessidades para a contratagdo no minimo de
Planeamento da procedimentos
Contratagao
2 | 2| 2 |1 Adogéo de instrumentos de planeamento especificos (v.g. planos de compras);
6 1 Deveréa ser fornecida uma estimativa correcta de custos, verificada a disponibilidade orcamental e proposta a sua aprovagao atempada;
3
oM Estimativa incorrecta de custos 2| 2| 2 |2 Implementar uma base de dados com informagcéo relevante sobre aquisi¢cdes anteriores;
p)
% 3 Proceder a andlises do mercado com vista & determinacéo da oferta existente e respetivos pregos.
<
&(Jﬂ Né&o previsdo de todas as fases do 222 1 Preparar cuidadosamente todas as fases do procedimento, estimando de forma realista os prazos de execugéo e identificando
[y procedimento, eventuais vicissitudes e prazos inequivocamente os intervenientes em cada fase.
<
E 1 Obter declaragdes de interesses privados dos técnicos envolvidos nos processos de aquisicéo, se aplicavel;
o) - T
(@) 2 Verificar que quem participa, directa ou indirectamente, na preparagdo ou elaboracéo das pecas dos procedimentos ndo apresenta
1 | 3| 2 |propostas, nem se encontra relacionado com qualquer concorrente;
Falta de independéncia dos técnicos envolvidos 3Tanto quanto possivel nomear jdris diferenciados para cada concurso;
no procedimento
4 Prever aimplementagdo de mecanismos de identificacéo de situages de conluio entre concorrentes.
Planeamento da -
Contratagéo 1| 3| 2 |1Recursos humanos com formagéao especifica
1| 2| 1 |1Gestores dos contratos com conhecimentos técnicos
1 Assegurar que existe segregacao de fungdes e que o interveniente numa fase néo participa na fase seguinte;
Inexisténcia de segregacéo de fungdes nas 1211 e

diversas fases do procedimento

2 Implementacéo de um sistema de Controlo Interno (registo de fungdes e de afetagéo de colaboradores por funcéo, que garante que cada
interveniente no procedimento dispde das competéncias necessarias para o efeito), complementado pela descricdo de competéncias/fun¢des
de cada fase do procedimento.
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Organica Atividades Identificagdo do Risco PO|GC|GR Medidas Preventivas
1 Assegurar que as ET fixadas no caderno de encargos sdo adequadas a natureza das prestagdes objecto do contrato a celebrar;
Deficiente e insuficiente fixacdo d 2 Assegurar que as ET s&o claras, completas e ndo discriminatorias, e que os requisitos fixados ndo determinam o afastamento de grande
E:plzlfizczgﬁlgssuTé-Cclﬁir:::sD((Z?r?io?Isaderno de 21212 parte dos potenciais concorrentes, mediante a imposigao de condicdes inusuais ou demasiado exigentes e/ou restritivas;
Encargos | e
3 Identificar todas as componentes da contratacéo de forma a evitar futuros ajustes, sem qualquer concorréncia;
Defini¢ao de o ) . 5 . ) T
especificacdes 4 Definir claramente eventuais normas de certificacéo, regras de seguranca e manutencgéo do objecto de contratacéo.
8 1 Assegurar que o modelo de avaliagdo das propostas tem um caracter objetivo e se baseia em dados quantificaveis e comparaveis;
3 Enunciagdo deficiente e insuficiente dos Criterios | | | |77
% e subcritérios de avaliagéo das propostas, AR 2 Assegurar que os critérios e subcritérios de avaliagdo das propostas e a sua ponderacéo relativa séo os adequados a natureza e objetivos
o quando o critério de adjudicagéo for o da da aquisicdo e estdo enunciados de forma clara e suficientemente pormenorizada no programa do procedimento ou no convite;
o) proposta economicamente Mais vantajosa | | | [ et
’5 3 Assegurar a conformidade do regulamento de avaliacdo das propostas com os elementos submetidos a concorréncia.
<
< Escolha do Aescolha do procedimento ndo estar 111l 1 Exigir a justificagdo inequivoca, por recurso a fundamentagéo objectiva e documentada, do cumprimento dos requisitos-legais na adogéo do
'0_: procedimento fundamentada procedimento, sobretudo quando se tratam de procedimentos ndo concorrenciais .
5
O Adog&o de procedimentos menos concorrenciais| 1 | 1 | 1 |1 Procedimentos concorrenciais (em detrimento da consulta prévia e ajuste direto)
Prevalecer a escolha de procedimentos ~ . N
centralizados. mesmo qupe facultativos 2| 1| 1 |1Adesdoamecanismos de centralizagdo de compras
Escolha do Fundamentag&o insuficiente do recurso a ajuste 113l2 1 Exigir a justificagdo inequivoca, por recurso a fundamentagéo objectiva e documentada, para a adopgéo de procedimentos ndo
procedimento directo, quando baseado em critérios materiais concorrenciais com base em critérios materiais.
Procedimentos por ajuste direto 1] 2] 1 |1Assumpgdo da consulta a mais do que um fornecedor, mesmo que o procedimento se enquadre no ajuste directo simplificado.
Ajuste Direto com convite a apenas 1 entidade 1] 2| 1 |1Exgirconsultaem sede pré-contratual a pelo menos 3 fornecedores.

28133




IN DA VINHA PPR | 2023
E DO VINHO,
Unidade L e ~ . ) .
A Atividades Identificagdo do Risco PO|GC|GR Medidas Preventivas
Orgéanica
O convite & apresentagdo de propostas ser ; . T .
P ¢ prop 1 | 3| 2 |1 Analisar os concorrentes, de forma a evitar a existéncia de propostas ficticias.
formulado a empresas do mesmo grupo
Os esclarecimentos prestados nédo serem 113l 2 1 Todos os pedidos de esclarecimentos deverdo ser disponibilizados aos concorrentes e as respostas partilhadas por todos, respeitando os
divulgados por todos os concorrentes principios da igualdade e da transparéncia.
1 Verificar se os concorrentes néo estdo impedidos de participar nos procedimentos;
Tramitagéo do 2 Verificar a legalidade dos documentos de habilitacédo, nos termos da lei (fase pr
procedimento 3 Elaborar listas de verificagdo dos documentos necessarios;
Admisséo nos procedimentos de entidades com 113l 2 4 Verificar a prestagéo da caucéo e o cumprimento dos seus requisitos (prazo, montante e entidade competente para a sua extingéo);
impedimentos legais 5 Providenciar assessoria juridica permanente ao “juri do procedimento;
6 Diwlgar o regime de impedimentos, incluindo a regra de variagdo da respectiva composicdo
7 Impedir a intervengdo no processo de pessoas estranhas aos servicos, com informacdes privilegiadas que permitam a participagéo, direta
ou indiretamente, no processo.
< = "
[8) Né&o ser efectuada uma analise clara de todos 1 O relatério de avaliagéo das propostas devera conter de forma clara a anélise realizada em cada critério e subcri
- Lo N os critérios e subcritérios no relatério de T 7 I O
om Adjudicagédo do avaliagdo 2 Orrelatorio de avaliagdo das propostas devera conter obrigatoriamente os pontos fortes e fracos de cada proposta e concorrente.
] contrato
o Adeciséo de adjudicagédo nédo ser comunicada a 1111 1 Obrigatoriamente devera existir o direito de audiéncia prévia, comunicando a todos os concorrentes o projecto de deciséo de adjudicagéo,
2 todos os concorrentes acolhendo o relatdrio final os eventuais comentarios produzidos por cada concorrente.
b
Celebracéo e Aminuta do contrato ser formulada em . . . ) .
g ? . . 1 Aminuta do contrato devera reflectir o conteido da proposta vencedora, ndo podendo incluir prestagées que néo foram colocadas no objeto
execucdo do desconformidade com o contelido da proposta 11111 =
= da contratagao.
< contrato vencedora
o Né&o serem estabelecidas limitagd
= coes a - . . .
P N = 1 Assegurar que as modificagées ou adendas contratuais assumem um caracter excepcional, nomeadamente as decorrentes de trabalhos a
2 modifica¢bes do contrato nem regras aexecugédo| 1 | 2 | 1 K
o . mais ou complementares.
O de trabalhos a mais
O contrato néo prever penalidades para o - . . . ) . ] . %
incumprimemop P P 1| 2| 1 |1Ocontrato deveré contemplar clausulas sobre penalidades por incumprimento, incumprimento defeituoso e atrasos na execugéo.
1 Fiscalizar e avaliar o desempenho do contratante de acordo com os prazos de entrega, quantidades e padrdes de qualidade estabelecidos
no contrato;
Celebraf;ao e 2 Elaborar relatorios de acompanhamento e avaliagio regular do desempenho do prestador de servigos, com periodicidade definida;
execucédo do Falta de acompanhamento e avaliagéo regulares o | o | o [ A A SRR moneeee R R LA L LA AR
contrato do desempenho do contratante 3 Enviar gdverten0|as, em devido tempo, ao fornecedor logo que se detectem situagdes irregulares e/ou derrapagens de custos e/ou prazos
contratuais;
4 Assegurar a existéncia de bases de dados de acompanhamento da execuc¢édo material dos contratos;
5 Considerar a aplicagdo das penalidades contempladas no contrato.
Deficiente ou insuficiente controlo da recepgéo - . . . = .
: pg 1| 1| 1 |1Assegurara utilizacdo do sistema de controlo interno como garantia da boa recepgao do material.
dos bens fornecidos
Execucéo financeira ndo correspondente a 11201 1 Nao efectuar pagamentos sem a correspondente recepc¢éo qualitativa e quantitativa, mediante a apresentacéo dos autos de medigdo ou de

execugao material

execucao.
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ANEXO | -GLOSSARIO DE SITUACOES DE CORRUPCAO E INFRACOES CONEXAS ?

Recebimento
indevido de

vantagem

Corrupcao

passiva para ato
ilicito

Corrupcao

passiva para ato
licito

Corrupcao ativa

O funciondrio que, no exercicio das suas funcbes ou por causa
delas, por si, ou por interposta pessoa, com o seu consentimento
ou ratificacdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou nao patrimonial, que nao lhe seja
devida (art.° 372° CP)

O funciondrio que por si, ou por interposta pessoa, com o seu
consentimento ou ratificacao, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou nao patrimonial, ou a sua
promessa, para a pratica de um qualquer acto ou omissdo
contrarios aos deveres do cargo (art.° 373° n.°1)

O funciondrio que por si, ou por interposta pessoa, com o seu
consentimento ou ratificacao, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou nao patrimonial, ou a sua
promessa, para a pratica de um qualquer ato ou omissdo nio
forem contrarios aos deveres do cargo e a vantagem nao lhe for
devida (art.° 373° n.°2 CP)

Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificacdo, der ou prometer a funcionario, ou a terceiro por
indicacdo ou com conhecimento daquele, vantagem patrimonial
ou nao patrimonial para a pratica de um qualquer acto ou
omissao contrarios aos deveres do cargo (art.® 374°)

Um funcionario que receba determinada
quantia para dar entrada de um documento
fora do prazo legalmente previsto

Um funcionario, responsavel pela analise de
um pedido de reembolso, recebe um presente
para analisar de imediato o mesmo, permitindo
ao beneficiario receber de imediato o
reembolso, desrespeitando a ordem de
entrada de pedidos.

O Agente economico que confrontado com
uma irregularidade e/ou ilegalidade, promete
ao auditor uma quantia monetaria para que
que nao lhe seja aplicada a multa.
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O funcionario que ilegitimamente se apropriar, em proveito O funcionario responsavel pela afetacdo de
proprio ou de outra pessoa, de dinheiro ou qualquer coisa movel equipamento informatico que leva para sua
ou imével ou animal, publicos ou particulares, que lhe tenha sido casa um computador necessdrio ao servico,
entregue, esteja na sua posse ou lhe seja acessivel em razao das utilizando esse equipamento em trabalhos
suas funcodes (art.® 375 CP). particulares.

O funciondrio que fizer uso ou permitir que outra pessoa faca
uso, para fins alheios aqueles a que se destinem, de coisa imdvel,
de veiculos, de outras coisas moveis ou de animais de valor
apreciavel, publicos ou particulares, que lhe forem entregues,
estiverem na sua posse ou lhe forem acessiveis em razdo das
suas funcodes (art.®° 376 CP).

Um funcionario que utilize em proveito
proprio a viatura de servico para deslocacdes
particulares.

Peculato de uso

. _ O funciondrio que, com intencdo de obter, para si ou para
Participacao terceiro, participacdo economica ilicita, lesar em negdcio juridico
econdémica em os interesses patrimoniais que, no todo ou em parte, lhe cumpre,
negocio em razao da sua funcdo, administrar, fiscalizar, defender ou
realizar (art.® 377 CP).

O funciondrio que, no exercicio das suas fungdes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu

consentimento ou ratificacao, receber, para si, para o Estado ou para Um funcionario que, ao fornecer as pecas
Concussao terceiro, mediante inducao em erro ou aproveitamento de erro da concursais a concorrente, cobra um montante

vitima, vantagem patrimonial que lhe ndo seja devida, ou seja superior 3 superior ao fixado.

devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima

(art.° 379 CP).

7 Crimes a considerar relativamente ao exercicio de funcdes publicas que se afiguram de maior importancia.
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Abuso de poder

Violacdo de

segredo por
funcionario

Abandono de
funcdes

Suborno

O funcionario que, fora dos casos previstos nos artigos
anteriores, abusar de poderes ou violar deveres inerentes as suas
funcdes, com intencado de obter, para si ou para terceiro,
beneficio ilegitimo ou causar prejuizo a outra pessoa (art.°382 do
CP).

O funciondrio que, sem estar devidamente autorizado, revelar segredo
de que tenha tomado conhecimento ou que |he tenha sido confiado no
exercicio das suas funcdes, ou cujo conhecimento lhe tenha sido
facilitado pelo cargo que exerce, com intencdo de obter, para si ou para
outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao
interesse publico ou a terceiros (art.” 383 CP).

O funciondrio que ilegitimamente, com intencdo de impedir ou
de interromper servico publico, abandonar as suas funcgdes ou
negligenciar o seu cumprimento (art.® 385° CP)

Quem convencer ou tentar convencer oufra pessoa, através de dadiva
ou promessa de vantagem patrimonial ou ndo patrimonial, a praticar
falsidade de depoimento ou declaragbes ou falsidade de testemunho,
pericia, interpretacdo ou traducio (art.° 363° CP).
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Um funciondrio que recebe beneficio por
emitir uma licenca sem que exista suporte
legal ou tenha sido autorizada.

Um funcionario que revele matéria sigilosa
com intencao de beneficiar um conhecido ou
familiar num concurso, em detrimento dos
outros concorrentes.
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INSTITUTO DA VINHA
E DO VINHO,

Trafico de
influéncia

Fraude na
obtencao de

subsidio ou
subvencao

Desvio de
subvencao,
subsidio ou

crédito
bonificado

Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificacdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa,
para abusar da sua influéncia, real ou suposta, junto de qualquer
entidade publica, nacional ou estrangeira (art.® 335° CP)

Quem obtiver subsidio ou subvencdo, fornecendo as autoridades ou
entidades competentes informacoes inexatas ou incompletas sobre si
ou ferceiros, ou omitindo, contra o disposto no regime legal da
subvencao ou do subsidio, factos importantes para a concessio do
subsidio ou subvencao, ou utilizando documento justificativo do direito
a subvencao ou subsidio ou de factos importantes para a sua concessao,
obtido através de informacdes inexatas ou incompletas (art.® 36°
Decreto-Lein® 28/84 de 20-01-1984)

Quem utilizar prestacoes obtidas a titulo de subvencao ou subsidio para
fins diferentes daqueles a que legalmente se destinam (art.® 37°
Decreto-Lein® 28/84 de 20-01-1984)
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Um funciondrio que a troco de dinheiro, promete
interceder junto do juri de um procedimento
contratual, para posiciond-lo em lugar passivel de
adjudicagio da sua proposta.
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