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IN DAVINHA
E DO VINHO,

1.| INTRODUCAO

Em cumprimento do disposto na alinea a) do n.2 4 do artigo 6.2 do Regime Geral da Prevencao
da Corrupgdo (RGPC), aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro,
procede-se a elaboragdo do relatério de avaliacdo intercalar nas situagées identificadas de risco
elevado ou maximo no Plano de Gestdo de Riscos de Gestao, incluindo Riscos de Corrupgado e
Infragdes Conexas (PPR) do Instituto da Vinha e do Vinho, I. P. (IVV, I. P.).

O IVV, I. P,, elaborou o seu primeiro PPR em 2010, tendo este sido objeto de revisdao em 2015,
e, mais recentemente, em 2023, refletindo as recomendac¢des e orienta¢cdes do Conselho de
Prevencdo da Corrupcdo (CPC), e as exigéncias decorrentes do RGPC.

Na revisdo do Plano, tomou-se por base o documento de 2015, chegando-se a um documento
gue resulta de um trabalho conjunto e integrado entre as diversas areas organizativas. A cada
area organizativa coube reportar informacdo sobre (i) as atividades que, atenta a sua natureza,
estdo mais expostas a este tipo de riscos, (ii) a concretizacdo da tipologia de riscos associados e
(iii) as medidas de mitigacdo destinadas a minimizar a probabilidade de ocorréncia de eventos
gue materializem os riscos identificados. Ao DGFA competiu coordenar a elaboragcdo do PPR e
ao Conselho Diretivo coube a aprovacdo deste documento, validando a estratégia do IVV, I. P.,
na prevencao e combate deste tipo particular de ilicitos.

O Programa de Cumprimento Normativo (PCN), previsto no RGPC, integra, além do PPR, as
seguintes componentes:

- Designacdo de responsavel pelo cumprimento normativo;

- Cddigo de conduta;

- Programa de formacdo e comunicacdo, e

- Canal de dendncia.

Estas componentes foram aprovadas/implementadas e encontram-se divulgadas no sitio do
Instituto na internet. No que respeita ao canal de denuncia, o mesmo veio a ser
complementado, em julho de 2024, pelo Portal iFAMA - Plataforma Unica de Inspegdo e
Fiscalizagdo da Agricultura, Mar e Ambiente (Ponto Unico de entrada, gestdo e centralizagdo de
reclamagdes e denuncias, de forma desmaterializada, por um conjunto de entidades
administrativas parceiras com competéncias nas areas da agricultura, do mar e do ambiente).
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2.| RESULTADO DA MONITORIZAGAO

A avaliagdo da implementacdo das medidas destinas a prevenir os riscos identificados como
elevados, resulta de um inquérito efetuado aos dirigentes intermédios responsdveis, no ambito
do PPR, pelo planeamento e operacionalizacdo do plano no que se refere a sua unidade organica
e pela implementacdo das medidas preventivas, compilando as evidéncias que atestem da sua
eficacia (ou ndo).

As medidas preventivas foram classificadas de acordo com o seguinte estado de execucgao:
- Sim, medida implementada na totalidade;

- Em curso, medida cuja implementacdo ainda nado foi concluida;

- Nao, medida ainda ndo implementada; e

- Sem informacgao.

Os resultados da avaliacdo anual foram compilados, constando das paginas seguintes um resumo
do grau de implementacdo das medidas, e uma apreciacdo por unidade organica.
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2.1. Departamento de Gestao Financeira e Administrativa

No que respeita ao Departamento de Gestdo Financeira e Administrativa, a implementagao das
medidas preventivas tem assentado numa ordem de prioridades.

Na gestdo de recursos humanos, foram imediatamente implementadas as medidas urgentes e
absolutamente necessarias, mantendo-se em curso a medida preventiva de proceder a uma
correta definicdo e caracterizacdo dos postos de trabalho no mapa de pessoal previsto na LTFP.

No que se refere a gestdo patrimonial, as medidas ainda ndo se encontram integralmente
implementadas, mantendo-se em curso a medida relativa ao controlo dos contratos de cedéncia

de instalacdes.

Grau de implementacao

Departamento de Gestao Financeira e Administrativa

ividade isco edida stado de execucao
Atividad R PO | GC | GR Medid Estado d
1M 1@ | @® preventiva
2 3 3 | Controlar os contratos de | Em curso, medida cuja

. = cedéncia de instalacGes implementacio ainda nio foi
_ S § concluida
1)
s 8 8 Assegurar a seguranca Nao, medida ainda ndo

v das instalacdes .
E 58 implementada
+ U = N ~ ~ . . ~
S = Garantir um padrao Nao, medida ainda ndo
2 2 minimo de estado de . | tad
o 5 3 conservagao para cada iImpliementada
O o E imovel

" 2 3 3 | Procederaumacorreta | Em curso, medida cuja
0 8 2 definicao e caracterizacao implementacao ainda n3o foi

v W T e dos postos de trabalhg no | concluida
S 4 0o € 8T8 mapa de pessoal previsto
o wn C O Oon 2
@ = © C .8 0 g na LTFP
235 |©sTg%
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(1) - Probabilidade de ocorréncia (PO): Alta (3)/ Média (2)/ Baixa (1)
(2) - Gravidade das consequéncias (GC): Alta (3)/ Média (2)/ Baixa (1)
(8) - Graduacao do risco (GR): Elevado (3)/ Moderado (2)/ Fraco (1)
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2.2.Unidade de Informatica

No que respeita a Unidade de Informatica, é significativo o nimero de medidas preventivas ja
implementadas, sendo que as medidas em curso distinguem-se, na sua maioria, por refletirem
processos complexos, cuja implementagdo tem sido gradual, pelo que o acompanhamento em
sede de gestdo do PPR é, dessa forma, circunstanciado.

Ha também medidas que ndo se demonstram adequadas a mitigar os riscos identificados.

Grau de implementacao

Unidade de Informatica

Atividade

Risco

GR
(3)

Medida
preventiva

Estado de execucao

Seguranca fisica e de Redes (acessos
a locais e autenticacdo em

equipamentos)

Acesso indevido a locais restritos a

pessoal de servico, ou a

equipamentos com privilégios de

acesso a dados confidenciais

3

Utilizacao de rigorosas
politicas de controlo de
acessos (hardware e
software) devidamente
registados, identificados e
acessiveis
permanentemente pela
estrutura do IVV de
acordo com regra e perfis
definidos pelo Conselho
Diretivo (CD) do IVV.
Monitorizacado e
alarmistica das principais
infraestruturas e
ambientes aplicacionais

Sim, medida implementada na
totalidade

Seguranca
aplicacional

Acesso a aplicacoes

de negdcio ou

documentos
confidenciais

Implementadas politicas
de seguranca especificas
para controlo de acessos
mediante regras de
programacao e perfis
previamente
estabelecidos mediante
as respetivas
necessidades

Sim, medida implementada na
totalidade

Ciberseguranca

Intrusdo ou roubo
de identidade e

informacao
confidencial

Evolucao tecnoldgica,
implementacao de
medidas de alteracdo na
autenticacdo, formacao e
documentacao.
Monitorizacdo dos
sistemas considerados de
maior relevancia

Em curso, medida cuja
implementacao ainda nao foi
concluida

Planear, Desenvolver e Implementar as

TICs

Uso indevido de informac&o por recursos
que deixaram de exercer funcoes na

entidade

Fazer novas atribuicoes
de tarefas (assegurar que
ha pelo menos 2 pessoas
com capacidade para
realizar a mesma tarefa)

Em curso, medida cuja
implementacao ainda nao foi
concluida

Selecionar um novo
elemento com
conhecimentos
especializado

Em curso, medida cuja
implementacao ainda nao foi
concluida

Criar procedimentos para

contratar elementos com

conhecimentos funcionais
e técnicos das tecnologias
existentes

Em curso, medida cuja
implementacao ainda nao foi
concluida
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Desenvolver mecanismos
de partilha de
conhecimento e de
documentacio da
informacéo e
conhecimento existente

Em curso, medida cuja
implementacao ainda nao foi
concluida

Desencadear processo de
progressao na carreira
dos atuais colaboradores

Nao, medida ainda ndo
implementada

Criar processos de
incentivo e de valorizacao
dos colaboradores (ex:
atribuicdo de isencdo de
horario alguns
funcionarios)

Em curso, medida cuja
implementacao ainda nao foi
concluida

Falhas no desenho e andlise arquitetural dos Sistemas de Informacao (Sl)

criticos

Definir um modelo de
gestao através da revisao
do plano de atividades e
do controlo das
atividades

Em curso, medida cuja
implementacao ainda nao foi
concluida

Redefinir o calendario das
atividades e de ambito

Sim, medida implementada na
totalidade

Realizar reunies
periddicas com as varias
equipas

Sim, medida implementada na
totalidade

Melhorar controlo e
gestdo dos acessos as
aplicacoes

Em curso, medida cuja
implementacao ainda nao foi
concluida

Manter a equipa da DSSI
dindmica

Em curso, medida cuja
implementacao ainda nao foi
concluida

Efetuar uma nova gestao
do tempo

Em curso, medida cuja
implementacao ainda nao foi
concluida

Definir prioridades e
proceder a uma nova
distribuicao de tarefas

Sim, medida implementada na
totalidade

Manter atualizado o
registo de Parque
Informéatico

Sim, medida implementada na
totalidade

Falhas nas Tarefas Corretivas

Reforcar a necessidade
de conhecimentos
especializados

Sim, medida implementada na
totalidade

Fornecer informacao
processual

Sim, medida implementada na
totalidade

Hierarquizar e priorizar os
problemas, erros e falhas
dos sistemas

Sim, medida implementada na
totalidade

Avaliar os impactos e as
consequéncias dos
problemas ocorrentes a
curto e longo prazo

Sim, medida implementada na
totalidade

Incluir penalidades e
service-level agreement
nos contratos com os
fornecedores de servicos

Sim, medida implementada na
totalidade

(4) - Probabilidade de ocorréncia (PO): Alta (3)/ Média (2)/ Baixa (1)
(5) - Gravidade das consequéncias (GC): Alta (3)/ Média (2)/ Baixa (1)
(6) - Graduacdo do risco (GR): Elevado (3)/ Moderado (2)/ Fraco (1)
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2.3.Gabinete Juridico

No que respeita ao Gabinete Juridico, e conforme resultava ja do Relatério de Avaliagao Anual
de abril, a Unica situa¢do identificada de risco elevado ou maximo no Plano de Gestdo de Riscos
de Gestdo teve a respetiva medida preventiva implementada na totalidade.

Grau de implementacao

Gabinete Juridico

Atividade Risco PO | GC | GR Medida Estado de execucao
1 | (2 | (@3 preventiva

« 2 3 3 | Transferéncia para locais | Sim, medida implementada na

g 5 apropriados, dentro do totalidade

2 T 2o IVV,I.P., sob pena de

3 g Tg“_ E perda permanente de

] § c _féi « documentos

(0] S o o0

o O n 335

) v s ¥R

xg T & > c

I 89T o

> (SR N ]

g &858 %2

%) S 5 O 3

5 2358%

O woEso

(1) - Probabilidade de ocorréncia (PO): Alta (3)/ Média (2)/ Baixa (1)
(2) - Gravidade das consequéncias (GC): Alta (3)/ Média (2)/ Baixa (1)
(3) - Graduacao do risco (GR): Elevado (3)/ Moderado (2)/ Fraco (1)

8|11




@ Fooviie Relatério de Avaliacio Intercalar de Execucio do PPR

2.4. Arquivo, Biblioteca e Documentacao

No que respeita ao Arquivo, Biblioteca e Documentag¢do, a implementacdo das medidas
preventivas tem assentado numa ordem de prioridades. Foram imediatamente implementadas
as medidas urgentes e absolutamente necessdrias, continuando em curso acbes de
inventariacdo e a criacdo de uma camara frigorifica para salvaguarda de negativos,
necessariamente demoradas. Seguir-se-do, sem previsdo de data, acles de limpeza e
acondicionamento menos urgentes, e a elaboracdo e implementacdo de manuais de

procedimento.

Grau de implementacao

Arquivo, Biblioteca e Documentacao

Atividade Risco

PO GC | GR Medida
1 1@ |’ preventiva

Estado de execucao

Risco de degradacdo dos documentos provocada por fatores naturais

Organizacao e preservacao documental

3 3 3 Manutencao das
infraestruturas nas quais
se encontra
acondicionada a
documentacao,
assegurando a sua
estanquicidade face aos
elementos atmosféricos e
de origem animal

Nao, medida ainda nao
implementada

Realizacdo de rotinas de
controlo de pragas,
insetos ou roedores

Sim, medida implementada na
totalidade

Promocao da limpeza
regular dos depésitos,
evitando a acumulacéo de
poeiras

Em curso, medida cuja
implementacao ainda nao foi
concluida

Controlo dos niveis de
humidade relativa e
temperatura, tendo em
vista a manutencao dos
niveis adequados
consoante o suporte da
documentacao (papel,
fotografia, CD-ROM..)

Em curso, medida cuja
implementacao ainda nao foi
concluida

Implementacéo de
procedimentos de
prevencao e protecao
face a sinistros naturais
(agravados ou nio pela
acdo humana)

Nao, medida ainda ndo
implementada

(1) - Probabilidade de ocorréncia (PO): Alta (3)/ Média (2)/ Baixa (1)
(2) - Gravidade das consequéncias (GC): Alta (3)/ Média (2)/ Baixa (1)
(1) - Graduacao do risco (GR): Elevado (3)/ Moderado (2)/ Fraco (1)
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2.5.Resultado

No quadro seguinte, apresenta-se o numero de situacoes identificadas de risco elevado, e o
correspondente nimero de medidas preventivas:

Riscos Medidas

Diregao superior - -
Departamento de Gestdo Financeira e Administrativa 2 4
Unidade de Informatica 6 22
Departamento de Estruturas Vitivinicolas e Organizagdo - -
Departamento de Estudos e Apoio a Internacionalizagdo - -
Gabinete de Auditoria e Acompanhamento - -
Gabinete Juridico 1 1
Arquivo, Biblioteca e Documentagdo 1 5
Contratagdo Publica - -

Totais 10 32

No quadro seguinte, apresenta-se um resumo do grau de implementacdo das medidas para
situacdes de risco elevado:

Implementagdo
Sim Em curso N3o S/ inf

Diregdo superior - - - -
Departamento de Gestdo Financeira e Administrativa - 2 2 -
Unidade de Informatica 11 10 1 -
Departamento de Estruturas Vitivinicolas e Organiza¢do - - - -
Departamento de Estudos e Apoio a Internacionalizagdo - - - -
Gabinete de Auditoria e Acompanhamento - - - -
Gabinete Juridico 1 - - -
Arquivo, Biblioteca e Documentagdo 1 2 2 -
Contratagdo Publica

Totais 13 14 5 -

Em resultado da monitorizagao intercalar efetuada as medidas de mitigagdo previstas no PPR
para as situagdes de risco elevado, constata-se que:

- 40,63% encontram-se totalmente implementadas;

- 43,75% estao em curso;

- 15,62% ainda nao foram implementadas.

Relativamente as medidas ainda ndao implementadas, mantém-se a conclusdo de que,
atendendo ao longo periodo decorrido entre a identificagdo das medidas preventivas e a
realizacdo deste levantamento, hd algumas medidas que ja ndo se demonstram adequadas a
mitigar os riscos identificados. Tais medidas estdo ja a ser reavaliadas na revisdo do PPR que ja
se encontra em preparagao.
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3.| CONCLUSAO

A monitorizacdo do PPR em vigor no IVV, I.P., assente na apreciacdo da implementacgdo das
medidas preventivas de riscos considerados de nivel elevado, é essencial a afericio da
efetividade desse Plano.

O refor¢o e a eficacia do controlo interno do IVV, I.P., medido pelo grau de elimina¢do ou
reducdo do risco através das medidas preventivas implementadas, traduz-se num processo
dinamico, em constante avaliacdo. A sua continuidade assentard na continua revisdo do PPR, e
num trabalho conjunto de todo o Instituto - e o compromisso dos dirigentes - na identificacao,
implementagdo e monitorizagao de medidas preventivas.

Neste sentido, os resultados ora apresentados confirmam a necessidade de revisdo do PPR, que,
em cumprimento do disposto no n.2 5 do artigo 6.2 do RGPC, ja se encontra em preparacao,
envolvendo todo o Instituto, ndo sé para ajustar os riscos aos processos de negdcio em vigor no
IVV, I.P., mas principalmente para criar uma conexdo de titularidade das medidas previstas com
0s responsaveis pela sua implementagao.

A avaliacdo e monitorizacdo regular da execugao do PPR constitui um elemento fundamental no
reforco do sistema de controlo interno de todos os processos relacionados com as areas da
gestdo estratégica, missao, suporte, sistemas de informacao e privacidade e protecdo de dados
do IVV, I.P.

Na dimensdo mais alargada do programa de cumprimento normativo, mantém-se a natureza
dindmica do processo.

Assinado por: Francisco Manuel
O'donnell Toscano de
Vasconcellos Rico
Identificacdo: BIOB168726
Data: 2025-10-31 as 15:56:01
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